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BPN

BPN Interactivo
Manual de Utilizador
PARTICULARES

Bem-vindo ao BPN Interactivo.

No site do BPN - www.bpn.pt - encontra a porta da entrada para o BPN Interactivo , desenvolvido
especialmente a pensar em si.

Através do BPN Interactivo pode aceder as suas contas no BPN e dispde de um vasto leque de
consultas e operag@es através da internet — servico BPN netBanking — e/ou do telefone — servigo
BPN phoneBanking .

A partir de um computador pode a qualquer hora, em qualquer parte do mundo, com toda a
seguranca e rapidez, operar sobre o0 seu patrimonio financeiro no BPN, através do BPN netBanking.
Disponivel 24 horas por dia, 365 dias por ano, este servigo permite-lhe obter informacdes tédo
indispensaveis, quanto urgentes, como o saldo/movimento das suas contas ou ainda efectuar
pagamentos de servicos e transferéncias bancarias, que estéo agora a distancia de um clique.

Para aderir ao servico BPN netBanking, para além de ser Cliente BPN, necessita apenas de ter
acesso a um computador com ligacéo a Internet via modem ou rede e um dos browsers Microsoft
Internet Explorer 5.5 ou superior com Service Pack 1 / Netscape Navigator 6.0 ou superior.

O seu computador devera ter um sistema operativo Microsoft Windows 98 ou superior (NT, ME,
2000, XP).

O BPN phoneBanking, disponivel 7 dias por semana, das 8h as 24h, permite-lhe igualmente efectuar
consultas e/ou realizar operag6es na sua conta particular. Bastara apenas ligar para um dos
seguintes numeros:

LISBOA: 21 31081 81
PORTO: 22 834 14 40

TMN: 96 919 55 65
OPTIMUS: 93 300 20 50
VODAFONE: 91 699 99 93
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1. PROCESSO DE ADESAO

O processo de adesdo é muito simples, flexivel e sem custos: Para aderir, pode optar por uma das
seguintes vias: Agéncia BPN , Internet ou Telefone . Deverd, depois, efectuar a activacdo no site
BPN ou através do telefone.

Agéncia Internet Telefone
Adeséo X X X
Activacéo X X

1.1 Adesdo via AGENCIA

Pode efectuar o seu pedido de ades&o em qualquer Agéncia do BPN, preenchendo um Contrato de
Adesé@o ao BPN Interactivo, subscrevendo, para o efeito, as Condi¢Bes Gerais e Particulares de
utilizac&o do servico, que aconselhamos que leia atentamente.

Seguidamente, ser-lhe-do entregues os Cddigos de Acesso : Numero de Contrato e a Chave de
Activacdo , elementos esses que Ihe vao permitir activar o servico.

1.2 Adeséao via INTERNET

Pode efectuar o seu Pedido de Adesao através do portal — em www.bpn.pt . Para tal, clique em
“Adesdo” seguido de “ Pedido de Adesao”
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= Aderir ao BPH Interactivo

Ger s trate de um Clisnte Particular ou de uma Empresa, através do BPM Interactivo
pode, em qualguer dia e a qualguer hora, efectuar uma grande diversidade de conzultas e
trangacgies sobre as cortas de que sejs titular. Para tal, dispde dos Servigos netBanking
& phoneBanking, este Utima disponivel apenas para Cliertes Padticulares.

Cazo ainda ndo seja Cliente BPM, ndo hesite & faga j& 0 zeu Pedido de Abertura de Conta.

Se necessitar de ajuda, ligue para um dos sequintes telefones:

Lisboa: 21 310 81 81
Porto: 22 33414 40

Vodafone: 91 699 99 93
TMH: 96 919 55 65
Optimus: 93 300 20 50

Manual do WHilizador Particulares

Para vizualizar o nosso Manual de Uilizador, cligue adgui.
& vigualizagio correcta deste ficheiro requer o Adobe Scrobat Resder.

Particulares

Pode aderir a0 BPH Interactivo stravés de trés processos.

Seja qual for o proceszo de adezdo que escolher, tera automaticamente aceszo aos dois
zervipos - BPN netBanking = BPH phoneBanking para operar sobre o zeu patrimanio
financeiro no BPM.

1 - Wia Irternet, no nossao portal - Explicacio do processo de adesdo via Irternet.

2 - Wiatelefone - Explicacdo do processo de adesdo via telefone

3 - Wia Agéncia - Explicacdo do processo de adesdo via Aaéncis

Sej& tem conhecimento do processo de adeséo ao BPM Interactivo e gquer aderir via
Internet, preencha j& o seu Pedido de Adesao.

Empresas

Para zaber como aderir a0 zervigo netBanking do BPM Interactivo, clique aqui:
Explicacfo do Processo de Adesdo,

BPN Interactivo -
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De seguida insira o seu NIF:
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Preencha os dados pessoais solicitados.
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Recebera um e-mail com a confirmacgédo da recepcao do seu pedido.

Para concluir a adeséo receberd na sua morada de conta os Codigos de Acesso : Numero de
Contrato e a Chave de Activacdo , elementos que lhe v8o permitir activar o servico.

Aconselhamos que faca uma leitura cuidada e atenta das Condi¢c8es Gerais de Utilizacdo do BPN
Interactivo que se encontram na parte inferior do formulario de Pedido de Adeséo.
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1.3 Adeséo via TELEFONE

Se preferir aderir ao BPN Interactivo através do telefone, deve ligar para um dos nimeros do BPN
phoneBanking:

LISBOA: 21 3108181
PORTO: 22 834 14 40

TMN: 96 919 55 65
OPTIMUS: 93 300 20 50
VODAFONE: 91 699 99 93

Ser-lhe-ao solicitados, por um operador BPN, alguns dados pessoais.

Para concluir a adeséao recebera, na sua morada de conta os Cédigos de Acesso : Nimero de
Contrato e a Chave de Activacdo , elementos que lhe vao permitir activar o servico.
Aconselhamos que faca uma leitura cuidada e atenta das Condi¢c6es Gerais de Utilizacdo do BPN
Interactivo que recebera juntamente com os cédigos de acesso.

2. PROCESSO DE ACTIVACAO

Deve proceder a activacdo no site BPN - www.bpn.pt - ou através do telefone, no prazo maximo de
20 dias apos recepcao dos Codigos de Acesso , seguindo as indicagfes fornecidas.

Chamamos a atencéo que a activacdo do BPN Interactivo implica a aceitacdo das Condicdes
Gerais de Utilizacdo sem qualquer reserva.

2.1 Activacao via INERNET

Depois da recepgéo dos Caédigos de Acesso, clique em “Activagdo netBanking
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Emissio de Certificados Digitais Empresas
Se deseja emitir um certificado digital, clique scgui.

Relations

% Remogio de Centificados Digitais Empresas
Paras saber como remover Certificados Digitais, cligus
agui.

: &) concluida % Intranet lacal
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Insira os Cddigos de Acesso que lhe foram atribuidos.

Deve inserir o nimero de conta exactamente como consta no seu extracto.

@Activagio BPN netBanking - Microsoft Internet Explorer
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Preencha os campos seguintes com os dados fornecidos no envelope. Mo campa "N.* Conta®, deve inserir o ndmera gue
consta no seu extracto de Conta, respettando as separacdes por portos

Se necessitar de ajuda, cortacte-nos através dos seguintes telefones: Lishos 21 310 81 81, Porto: 22 534 14 40,
wodafone: 91 658 89 85, Tk 86 918 55 65, Cptimus: 55 300 20 50
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Preencha os campos Utilizador , Password (necessarios para aceder ao servi¢o) e Password de 2°
nivel (solicitada para concretizar operacdes que envolvam alteracdes de patriménio).

‘-IJ&rli\'nq..iﬂ B el Rankdeg - M reraldl Inlierne] Enprloses _'rljji

4 Mabivagaw

A partir deste momento passa a fazer parte do universo de Clientes do BPN Interactivo, e pode ter
acesso ao BPN netBanking, disponivel em qualquer computador com ligagdo a Internet.

De futuro, para aceder ao BPN netBanking, apenas tem de introduzir o seu Utilizador deste servico e
Password.

Realgamos que deve guardar em lugar seguro o seu Numero de Contra  to e a sua Chave de
Activacao, pois pode vir a necessitar dos mesmos pa  ra efectuar, se necessario, a
recuperacdo da sua Password

Caso se esqueca da sua Password, sugerimos que faca de imediato a “Recuperacao de

Password ", pois, por questdes de seguranca, 0 acesso ao servi¢co sera bloqueado se se verificar um
determinado namero de tentativas falhadas (nimero a definir pelo BPN). Nesta circunstancia sera
necessario fazer um novo Pedido de Adeséo.
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2.2 Activacao via TELEFONE

Depois da recepc¢éo dos Caédigos de Acesso pode optar por fazer a sua Activagao ligando para um
dos nimeros do BPN phoneBanking:

LISBOA: 21 3108181
PORTO: 22 834 14 40

TMN: 96 919 55 65
OPTIMUS: 93 300 20 50
VODAFONE: 91 699 99 93

Devera indicar ao Operador BPN, para além de alguns dados pessoais, o seu Numero de Contrato e
alguns digitos sorteados, aleatoriamente, da sua Chave de Activacao, apos o que ird definir o seu
Utilizador do BPN phoneBanking.

De realcar que a definicdo de Utilizador fica ao seu critério, para facilitar a memorizacdo. Cabe-lhe a
si salvaguardar todos os cédigos de identificacao e seguranca, pelo que nao deve escrevé-los ou
divulga-los a terceiros.

A partir deste momento passou a fazer parte do universo de Clientes do BPN Interactivo, e pode ter
acesso ao BPN phoneBanking, disponivel entre as 8h e as 24h, 365 dias por ano.

De futuro, para aceder ao BPN phoneBanking apenas tem de indicar ao Operador o seu Utilizador
deste Servigo e alguns digitos* da sua Chave de Activagdo. O sistema indica ao Operador de servico
alguns digitos aleatorios da sua Chave de Activacao e este perguntar-lhe-a, por exemplo: qual é o 2°
digito da Chave de Activacéo, o 5°, etc. Desta forma, o Operador nunca fica a conhecer a sua Chave
de Activacdo completa.

3. UTILIZACAO DO BPN Interactivo

3.1 BPN netBanking

Para aceder ao BPN netBanking, apenas tem de seleccionar na homepage do site BPN o botéo
Particulares, e posteriormente inserir Login e Password. O acesso é imediato.



Depois de entrar no BPN netBanking, seleccione uma opcdo do menu e inicie as operacdes de
consulta e gestao de patriménio.

Através do BPN netBanking podera consultar o seu patriménio financeiro, efectuar transferéncias,
pagar servicos, entre muitas outras operagdes, que serdo continuamente enriquecidas

3.2 BPN Phonebanking
Para aceder ao BPN phoneBanking, apenas tera de ligar para um dos seguintes nimeros:

LISBOA: 21 31081 81
PORTO: 22 834 14 40

TMN: 96 919 55 65
OPTIMUS: 93 300 20 50
VODAFONE: 91 699 99 93
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3.3 Operacdes disponiveis
Servicos BPN netBanking e phoneBanking

Consultas

Operagdes

Cartdes

Personalizacéo

Contas a Ordem

Crédito Habitacao

Pagamentos

Transferéncias

Cheques

Cartdo de Débito
Cartédo de Crédito

Poupancgas
O Meu BPN
Utilizador phoneBanking

Designacéo de Contas

Designacéo de NIBs mais
frequentes

* Com opcéao de transferéncia periodica.

Saldos, Movimentos, NIB, Posicéo Integrada

Saldo em Divida
Carregamento Telemoveis
Pagamento Servigos*
Pagamentos ao Estado
Débitos Directos

Entre Contas BPN
Interbancérias *
Requisicao

Pedido, Activacdo, Consulta Movimentos

Pedido, Activagao, Consulta Movimentos,
Pagamento, Alteracdo Modalidade de
Pagamento

Constituicao, reforco, Liquidacéo
Configurar

Alterar

Nomear

Nomear

13



14

4. SEGURANCA

O Servico BPN netBanking do BPN garante a seguranca de todas as operacfes através das
tecnologias mais avancadas do mercado. Todas as comunicac¢des circulam encriptadas, utilizando a
tecnologia SSL de 128 bits, que garante um elevado grau de confidencialidade. O SSL é um
protocolo standart que garante seguranca e privacidade das comunicagfes na Internet.

Cabe-lhe a si salvaguardar todos os codigos de identificagdo e seguranca pelo que ndo deve
escrevé-los ou divulga-los a terceiros.

Uma das praticas mais comuns de fraude é o phishing. Esta pratica consiste no envio de e-mails ou
de janelas de publicidade que convidam os destinatarios a disponibilizarem os seus dados pessoais
e/ou financeiros num site. Normalmente, e com o objectivo de precipitar uma ac¢éo por parte do
destinatario, sdo invocados motivos de seguranca, associados a ameaca de sofrer prejuizos
financeiros ou de ficar com o0 acesso as contas bloqueado.

Ao clicar no link, o destinatario é direccionado para um site fraudulento semelhante ao verdadeiro,
onde é convidado a inserir os dados pessoais ou de caracter financeiro (utilizador e password). Ao
fazer este passo os dados secretos sdo recolhidos e poder&o ser utilizados ilicitamente para aceder
as contas.

Pela crescente incidéncia deste tipo de ataques, recomendamos alguns procedimentos de
seguranca para se proteger desta pratica:

NUNCA abrir mensagens de correio (e-mails) e ficheiros em anexo de origem desconhecida ou ndo
solicitados.

NUNCA clicar em links de mensagens de correio, se suspeitar da sua autenticidade.

NUNCA enviar ou preencher formularios em e-mails que solicitem os seus dados pessoais e/ou
financeiros.

O BPN NUNCA efectua este tipo de pedido.

NUNCA utilizar o seu utilizador e passwords de acesso ao BPN noutros sites.

NUNCA escrever os seus codigos secretos em documentos no seu computador.

NAO UTILIZE o BPN Interactivo em locais de utilizag&o publica (Cibercafés, Aeroportos).

Digitar SEMPRE www.bpn.pt para aceder ao site. N&o clicar em enderecos externos para o BPN.
Verificar SEMPRE na barra de enderecos da pagina de Login do Servico BPN Netbanking que o
endereco comeca por "https://" e ndo por "http://"

Verificar SEMPRE na barra de enderecos da pagina de Login do Servico BPN netbanking com duplo
cligue no cadeado, situado no canto inferior direito do seu browser, as informacdes acerca do
certificado de seguranca.

Verificar SEMPRE que nao esta a ser observado ou filmado. Mantenha a confidencialidade dos seus
dados pessoais.

Comunicar SEMPRE a Linha BPN sobre qualquer mensagem de correio ou pagina de Internet,
supostamente do BPN, com pedidos urgentes sobre os seus dados pessoais e/ou financeiros.

O BPN NUNCA efectua este tipo de pedido.

Terminar SEMPRE a sua sesséo através da opcao "SAIR" existente no BPN Interactivo

Verificar SEMPRE as suas contas com regularidade

Alterar SEMPRE as suas senhas (passwords) com regularidade.

Manter SEMPRE o seu sistema operativo e browser actualizados.

Utilizar SEMPRE ferramentas de Antivirus; Firewall e Spy-Ware



5. CONTACTOS

Exclusivamente para Clientes BPN Interactivo estdo disponiveis 0s seguintes nimeros:

LISBOA: 21 310 81 81
PORTO: 22 834 14 40

TMN: 96 919 55 65
OPTIMUS: 93 300 20 50
VODAFONE: 91 699 99 93

Se tem duvidas em relacao aos Produtos e Servigcos do BPN, ou para qualquer outro tipo de apoio,
como informacao sobre a localizacdo de Agéncias, campanhas e mesmo para apresentar as suas
sugestodes, ligue para a Linha BPN : 808 22 44 44.

Podera fazé-lo entre as 8 e as 24h, 365 dias por ano. Um assistente BPN dar-lhe-4 todas as
informacdes necessarias.

Se estiver fora de Portugal, devera ligar para o niumero: +351 213 180 870.
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As informacdes deste guia sdo de caracter informativo e poderado ser alteradas em qualquer
momento. O seu contedido ndo se substitui a leitura das condi¢cdes que constam no contrato/Pedido
de Adeséo.

Agosto 2008



