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BPN Interactivo
Manual de Utilizador
EMPRESAS

Bem-vindo ao BPN Interactivo.

O portal do Banco Portugués de Negocios - www.bpn.pt - € a porta de entrada para o BPN
Interactivo , que disponibiliza o Servico BPN netBanking Empresas , uma ferramenta fundamental
para a gestao corrente do dia-a-dia das Empresas.

A partir de um computador com ligacdo a Internet é possivel, a qualquer hora, com toda a seguranca
e rapidez, operar sobre o patriménio financeiro de uma Empresa, através do BPN netBanking
Empresas . Disponivel 24 horas por dia, 365 dias por ano , este Servico permite obter informacdes
tdo indispensaveis, quanto urgentes, como o saldo/movimento das contas, efectuar pagamentos de
servigos, ou transferéncias bancérias e ainda efectuar pagamentos a fornecedores, entre outras
operacoes.

A adesédo ao Servico BPN Interactivo n&o tem qualquer custo adicional, salvo os custos inerentes
as operacdes ou servicos solicitados, nos termos do precario em vigor.

O servico BPN netBanking area exclusivamente reservada aos utilizadores designados por
Representantes de um Cliente Empresa do BPN, que permite 0 acesso a um vasto leque de
Consultas e Operacdes que podem ser realizadas on-line no nosso portal www.bpn.pt . A esta area
tém ainda acesso os Operadores , definidos pelos Representantes, com poderes para consulta e
preparacao de operacdes.

Representantes , sdo as pessoas que legalmente representam a Empresa, tais como
Administradores, Gerentes e Procuradores. Os Representantes podem aceder ao BPN netBanking
Empresas de acordo com as regras previamente definidas pela Empresa e desde que respeitem o
pacto social da Empresa.

Operadores , sdo pessoas singulares cujo perfil de acesso ao BPN netBanking Empresas é definido
pelos Representantes, podendo aceder ao Servigo para efectuar consultas e/ou preparar operacoes.

A execucao de qualquer operacao preparada pelo(s) Operador(es) fica sempre pendente até que
seja dada autorizacdo pelos Representantes, de acordo com as regras pré-definidas.

O tempo maximo para um Representante autorizar qualquer operacao preparada por um Operador € de
48 horas, excluindo Sdbados e Domingos. Por exemplo, no caso de se preparar uma operagédo numa
Sexta-Feira, 0 prazo para aprovacao/autorizacdo estende-se, neste caso, até Terga-Feira. A indicagao
da existéncia de opera¢fes que aguardam autorizacdo esta disponivel no topo da pagina inicial do
Servico BPN netBanking Empresas.

Cabe aos Representantes definir e/ou remover os Operadores do Servigo. No processo de definicdo
do Operador, efectuado on-line pelo Representante, € solicitado ao mesmo a definigdo de cédigos de
PASSWORD e de UTILIZADOR, os quais se destinam ao uso pessoal e exclusivo do Operador e
sd0 necessarios para que o mesmo aceda e utilize o Servigo.

Para poder utilizar o BPN Interactivo , basta apenas:
1. Fazer o Pedido de Adeséo.
2. Fazer a Activagdo do Servico
3. Instalar o Certificado Digital
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1. PROCESSO DE ADESAO

E simples e rapido aderir ao Servico BPN Interactivo, bastando, para tal contactar o Gestor de
Cliente da Empresa, que fornecera as Condi¢des Gerais e Particulares de utilizagdo do Servigo.

1.1 PREENCHIMENTO DO IMPRESSO DE ADESAO

O processo de adeséo inicia-se com a subscricdo das condi¢des gerais e particulares de utilizacéo
do Servico.

Esta subscrigdo implica o preenchimento de um impresso proprio com as seguintes informagdes:

CONTA(S) ABRANGIDA(S) PELO SERVICO

O Contrato abrange a Conta a Ordem de suporte e, eventualmente, as contas a ela associadas.
Poderédo ser também abrangidas outras contas das quais a Empresa seja titular, desde que
seleccionadas para integrar o Servico.

A conta a ordem de suporte sera sempre considerada como a Conta 1, devendo-se indicar, caso
exista nas outras contas a respectiva numeracéo (Conta 2, Conta 3, Conta 4, etc.).

TIPO DE ACESSO A(S) CONTA(S) ABRANGIDA(S) PELO SERV ICO

“Consulta " — permite 0 acesso a informagéo sobre as contas abrangidas pelo Servico.
“Consulta, Movimentacao/Autorizacao de Operacbes e G estdo de Operadores ” - permite 0
acesso a informacéao sobre as contas abrangidas pelo Servigo, bem como a movimentagéo das
mesmas.

Esta opcao, limitada a Representantes, permite também a definicdo/remocado de Operadores que
poderéo fazer consultas e preparar operacoes.

O tipo de acesso assinalado é, automaticamente, aplicavel a todas as contas abrangidas pelo
Servico.

Caso se seleccione a opgédo “Consulta ” significa que apenas sera concedido acesso a Consulta das
contas incluidas no Servico, excluindo a possibilidade de se efectuar qualquer
“Movimentacao/Autorizacdo de Operacdes” e “Gestdo de Operadores”.

MOVIMENTACAO DA CONTA A ORDEM DE SUPORTE E/OU DAS D EMAIS CONTAS
Seleccionando-se a op¢éo de “Consulta, Movimentacao/Autorizacdo de Operacgfes e Gestdo de
Operadores”, devem descrever-se as condi¢cdes de movimentagao da conta a ordem de suporte
(Conta 1) tal como constam na “Ficha de Assinaturas” (por exemplo.: a Empresa obriga-se pela
assinatura de 2 administradores).

Caso alguma conta tenha condi¢cdes de movimentacao distintas, deve-se indicar quais as contas e
as respectivas condi¢cdes de movimentacao.

Deve-se ainda preencher as “Regras para Autorizacdo de Operacdes” para a conta a ordem de
suporte (conta 1), e para cada uma das contas englobadas no Servico com condi¢des de
movimentacédo distintas daquela.

IDENTIFICACAO DOS REPRESENTANTES LEGAIS DA EMPRESA
Os Representantes mencionados no Contrato tém de constar na “Ficha de Assinaturas” entregue no
BPN.

Se o tipo de acesso for apenas de “Consulta”, o nimero de Representantes indicado pode ser
inferior ao que consta na “Ficha de Assinaturas”, embora o contrato tenha de ser assinado em
conformidade com as regras minimas definidas no pacto social.

Caso contrario, o numero de Representantes indicado tera de ser sempre o suficiente para obrigar a
Empresa.
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TIPO DE ASSINATURA

Os poderes dos Representantes podem ser caracterizados através de perfis de assinatura: A, B ou
C. Para o efeito, fica entendido que A tem sempre mais poder que B e B tem sempre mais poder que
C. Logo, A também tem mais poder que C.

Podem néo ser atribuidos aos Representantes perfis de assinatura (A, B ou C), seleccionando a
opcao “Assinatura Obrigatéria .

Cada Representante apenas pode ter um tipo de assinatura no &mbito do Contrato,
independentemente do nimero de contas a que tem acesso.

CONTA(S) A QUE TEM ACESSO
Devem ser indicadas as contas abrangidas pelo Servi¢co a que cada Representante tem acesso (por
exemplo: Conta 1, Conta 2, etc.) tendo sempre em conta as respectivas “Fichas de Assinaturas”.

REGRAS PARA AUTORIZACAO DE OPERACOES

Deve-se definir sempre “Regras para Autorizacao de Operacfes” para a conta a ordem de suporte,
indicando a respectiva numeracédo “Conta 1”.

Caso alguma das contas englobadas no Servico tenha condicdes de movimentacéo distintas da
Conta 1 (de suporte), deve-se preencher “Regras para Autorizacdo de Operacdes” para essas
contas, indicando sempre o nimero das contas a que as Regras dizem respeito (por exemplo.:
Conta 2, Conta 3, Conta 4, etc.).

Regras Gerais:

Todas as operacgfes, que ndo as de mera consulta, requerem a definicdo de um esquema de
autorizagcfes sempre em consonancia com o definido na(s) “Ficha(s) de Assinaturas” e no pacto
social da Empresa.

O esquema de autorizacdes definido engloba o “Tipo de Assinatura”’ necessario para aprovar as
operacdes, bem como o nimero minimo de aprovacdes necessarias, em funcéo ou ndo de escaldes
de montantes.

REGRAS GERAIS PARA AUTORIZACAO DE OPERACOES

Defina as Regras Gerais para Autorizagcdo de operagdes via BPN Interactivo:

Montantes (valores em Euros) Tipo de Combinacéo (nimero de aprovagdes necessarias versus Tipo de Assinatura)

até ou ou

Tipo de combinacéo:
O “Tipo de Assinatura” pode ser caracterizado através do perfil A, B ou C, sendo também possivel
seleccionar a opgao “Assinatura Obrigatéria”, indicando nesse caso o nome do Representante.

Deve ser definido o nimero de aprovacdes necessarias para autorizar operagoes. Por exemplo: A =
uma assinatura, AA = duas assinaturas, AB = duas assinaturas, AAA = trés assinaturas.

As combinac¢des podem ser definidas em fung¢édo de um (ou mais) perfil(is) e/ou de uma (ou varias)
pessoas, em fungéo ou ndo de escaldes de montantes.

Os tipos de combinacédo sdo multiplos, pelo para melhor compreenséo apresentamos alguns
exemplos:

AA — significa que o pedido s6 sera executado com a assinatura de dois Representantes
distintos com perfil A.

AB - significa que o pedido s6 sera executado quando se verificar uma das seguintes regras:
com a assinatura de dois Representantes distintos com perfil A; ou com a assinatura de um
Representante com perfil A e 0 outro Representante com perfil B.

Antonio Joaquim + AB - significa que o pedido s6 sera executado quando se verificar uma das
seguintes regras: o Representante Anténio Joaquim em conjunto com mais dois Representantes
distintos com o perfil A aprovam o pedido; ou 0 Representante Ant6nio Joaquim em conjunto com a
assinatura de um Representante com perfil A e outro Representante com perfil B, aprovam o pedido.
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José Silva + Vera Aguiar — significa que o pedido s6 sera executado com as assinaturas
conjuntas dos Representantes José Silva e Vera Aguiar.
Exemplo de preenchimento:

No caso da Empresa ter trés Representantes com poderes para o obrigar, sendo que 0 mesmo
se obriga com a assinatura de quaisquer dois dos seus Representantes, sem qualquer limitacdo de
montante, devera preencher como se segue, partindo do pressuposto que foi atribuido a todos os
Representantes o perfil A:

Montantes “Tipo de Combinagao "

|O |até|SemIimite | |AA|ou| |ou| |

No caso da Empresa ter dois Representantes com perfil A, sendo que para o obrigar até 5.000 € necessita de apenas uma assinatura com
perfil A, e a partir desse montante necessita sempre de duas assinaturas com perfil A, devera preencher como se segue:

Montantes “Tipo de Combinacéo”
|o |até|5.000 | |A |ou| |ou| |
| 5.001 | até | Sem limite | | AA | ou | | ou | |

Regras Especificas:

Quando existam, devem ser definidas Regras Especificas para autorizacdo de determinado tipo e
operacdes. Estas Regras constituem uma excepc¢do as Regras Gerais definidas pela Empresa,
substituindo-as nas operagdes em especificadas. As Regras especificas serdo sempre definidas em
conformidade com as condi¢Bes de movimentacao estipuladas na Ficha de Assinaturas.

Todas as operacdes que nao tenham Regras Especificas definidas, bem como todas as novas
operacgBes que venham a ser disponibilizadas, assumem as Regras Gerais enquanto nada em
contrario for definido pela Empresa.

Caso a Empresa nao pretenda ter acesso a determinado tipo de operacao através do Servico BPN
Interactivo, basta indicar nas Regras Especificas o nimero da operacdo em causa (o0 Gestor de
Cliente fornecera a pedido da Empresa a Lista de Operacdes) indicando nos montantes Minimo e
Maximo o valor de O €.

REGRAS ESPECIFICAS PARA AUTORIZACAO DE OPERACOES

N° Operagéo ** Montante Minimo Montante Maximo Tipo de Combinag&o (nUmero de aprovacdes necessarias versus
Tipo de Assinatura)

até ou ou

. Pedir Lista de Operagoes

PREENCHIMENTO DO FOLHETO

Para activar o servico BPN netBanking Empresas, sera fornecido a cada Representante um Folheto
em que constam um Numero de Adesédo e uma Chave de Activacdo. Para a activagdo do servigo, o
BPN emite ainda um Numero de Contrato da Empresa, necessario para que cada Representante
active o Servico. Este Numero de Contrato da Empresa sera entregue, pessoalmente, pelo Gestor de
Cliente, ap6s a adesao ao servico.
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Realgamos que o Folheto que contém o Numero de Adesédo e a Chave de Activagao, deve ser
guardado em lugar seguro mesmo apos a activacao, pois podera ser necessario para, por exemplo,
recuperar a Password de 1° nivel.

2. PROCESSO DE ACTIVAGCAO

Na eventualidade da Empresa ser titular de contas que s6 podem ser movimentadas com a
assinatura conjunta de dois ou mais dos seus Representantes Legais, cada um destes tera de
efectuar, isoladamente, a sua activacdo do Servico, no portal www.bpn.pt.

A activacédo, no portal BPN - www.bpn.pt, deve ser efectuada no prazo maximo de 20 dias apés a
entrega pelo Gestor de Cliente do Nimero de Contrato da Empresa®. A activacdo pode ser finalizada
com os dados anteriormente fornecidos no folheto.
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3. EMISSAO DE CERTIFICADOS DIGITAIS

3.1. Instalac&o de certificados digitais

A activacdo do Servico BPN netBanking Empresas , que antecede a utilizacdo do Servico, exige
ainda que cada um dos Representantes e Operadores faca a instalacdo de um Certificado Digital
no computador que for utilizar.
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3.2. Remocéo de certificados digitais

Para remover um certificado digital, deve-se proceder da seguinte forma:
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4. UTILIZAGAO DO BPN INTERACTIVO
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OPERACOES DISPONIVEIS (Exemplos)
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Exemplo de operacédo preparada por um utilizador do tipo Operador e posterior autorizagdo
efectuada por um utilizador do tipo Representante:
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Preparacdo de uma Transferéncia Interbancaria Pontual.

clicar em “Confirmar

inserir a
Password de 2° nivel que lhe esta
atribuida e clicar em “Confirmar
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O pedido fica a
aguardar aprovacao por parte de um
utilizador do tipo Representante

Autorizacdo de uma Transferéncia Interbancéaria Pontual.

Consultas/Aprovacao Pedidos
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clicar em “Aprovar

inserir a Password de 2°
nivel

clicar em
“Aprovar”

5. GESTAO DE OPERADORES

A adesé@o de novos Utilizadores do tipo Representantes da Empresa ao Servico BPN Interactivo
tera de ser feita através do preenchimento de uma ficha de alteracdo ou de substituicdo do Contrato
de Adesao que devera ser solicitada ao Gestor de Cliente.

No entanto, a definicdo ou remoc¢é&o de novos Utilizadores do tipo Operador pode ser feita pelos
Representantes em "Personalizacdo/Operadores”.
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Operadores

A remocdo ou definicdo de
novos utilizadores do tipo Operador
pode fazer-se através do menu
Personalizagéo / Operadores.
Esta operagdo apenas pode ser
executada por Representantes.

Depois de se clicar em
inserir  Operador, deverdo ser
introduzidos os dados pessoais do
Operador, assinalar as contas a que
este tera acesso e posteriormente
confirmar os dados.

Para confirmar os dados
inseridos, deve-se clicar no
botao “Ok”.
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6. OPERACOES DISPONIVEIS
Servico BPN netBanking

Saldos, Movimentos, NIB, iban, Posi¢ao

Consultas Contas a Ordem Integrada

Fornecedores, ordenados

Pagamento Servigos*
Pagamentos
Pagamentos ao Estado

Operacoes Débitos Directos
Entre Contas BPN

Transferéncias
Interbancérias *

Cheques Requisicao, digitalizacéo, lotes permanentes
Cartéo de Débito Pedido, Activagdo, Consulta Movimentos
Cartbes Pedido, Activagao, Consulta Movimentos,
Cartao de Crédito Pagamento, Alteracdo Modalidade de
Pagamento
Investimento Poupancas Constituicao, refor¢o, Liquidagéo
O Meu BPN Configurar
Outras empresas Nomear
Personalizacéo
Desighacéo de Contas Nomear
Operadores Nomear
Documentos Digitais Extracto, notas de lancamento  Consulta ou envio por e-mail

* Com opcéao de transferéncia periddica.
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7. SEGURANCA

O Servico BPN netBanking do BPN garante a seguranca de todas as operacfes através das
tecnologias mais avancadas do mercado. Todas as comunicac¢des circulam encriptadas, utilizando a
tecnologia SSL de 128 bits, que garante um elevado grau de confidencialidade. O SSL € um
protocolo standart que garante seguranca e privacidade das comunica¢@es na Internet.

Cabe-lhe a si salvaguardar todos os codigos de identificagdo e seguranca pelo que ndo deve
escrevé-los ou divulga-los a terceiros.

Uma das praticas mais comuns de fraude é o phishing. Esta pratica consiste no envio de e-mails ou
de janelas de publicidade que convidam os destinatarios a disponibilizarem os seus dados pessoais
e/ou financeiros num site. Normalmente, e com o objectivo de precipitar uma acc¢éo por parte do
destinatéario, sdo invocados motivos de seguranca, associados a ameaca de sofrer prejuizos
financeiros ou de ficar com o acesso as contas bloqueado.

Ao clicar no link, o destinatario é direccionado para um site fraudulento semelhante ao verdadeiro,
onde é convidado a inserir os dados pessoais ou de caracter financeiro (utilizador e password). Ao
fazer este passo os dados secretos sdo recolhidos e poderéo ser utilizados ilicitamente para aceder
as contas.

Pela crescente incidéncia deste tipo de ataques, recomendamos alguns procedimentos de
seguranca para se proteger desta pratica:

NUNCA abrir mensagens de correio (e-mails) e ficheiros em anexo de origem desconhecida ou ndo
solicitados.

NUNCA clicar em links de mensagens de correio, se suspeitar da sua autenticidade.

NUNCA enviar ou preencher formularios em e-mails que solicitem os seus dados pessoais e/ou
financeiros.

O BPN NUNCA efectua este tipo de pedido.

NUNCA utilizar o seu utilizador e passwords de acesso ao BPN noutros sites.

NUNCA escrever os seus codigos secretos em documentos no seu computador.

NAO UTILIZE o BPN Interactivo em locais de utilizagéo publica (Cibercafés, Aeroportos).

Digitar SEMPRE www.bpn.pt para aceder ao site. Nao clicar em enderecos externos para o BPN.
Verificar SEMPRE na barra de enderecos da pagina de Login do Servico BPN Netbanking que o
endereco comeca por "https://" e ndo por "http://"

Verificar SEMPRE na barra de enderecos da pagina de Login do Servico BPN netbanking com duplo
cligue no cadeado, situado no canto inferior direito do seu browser, as informacdes acerca do
certificado de seguranca.

Verificar SEMPRE que néo esté a ser observado ou filmado. Mantenha a confidencialidade dos seus
dados pessoais.

Comunicar SEMPRE a Linha BPN sobre qualquer mensagem de correio ou pagina de Internet,
supostamente do BPN, com pedidos urgentes sobre os seus dados pessoais e/ou financeiros.

O BPN NUNCA efectua este tipo de pedido.

Terminar SEMPRE a sua sesséo através da opcao "SAIR" existente no BPN Interactivo

Verificar SEMPRE as suas contas com regularidade

Alterar SEMPRE as suas senhas (passwords) com regularidade.

Manter SEMPRE o seu sistema operativo e browser actualizados.

Utilizar SEMPRE ferramentas de Antivirus; Firewall e Spy-Ware



8. CONTACTOS

Exclusivamente para Clientes BPN Interactivo estao disponiveis os seguintes nimeros:

LISBOA: 21 31081 81
PORTO: 22 834 14 40

TMN: 96 919 55 65
OPTIMUS: 93 300 20 50
VODAFONE: 91 699 99 93

Se tem davidas em relacéo aos Produtos e Servigos do BPN, ou para qualquer outro tipo de apoio,
como informacao sobre a localizacdo de Agéncias, campanhas e mesmo para apresentar as suas
sugestdes, ligue para a Linha BPN : 808 22 44 44.

Podera fazé-lo entre as 8 e as 24h, 365 dias por ano. Um assistente BPN dar-lhe-4 todas as
informacdes necessarias.

Se estiver fora de Portugal, devera ligar para o numero: +351 213 180 870.
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As informacg@es deste guia sdo de caracter informativo e poderdo ser alteradas em qualquer
momento. O seu contelido ndo se substitui a leitura das condi¢cdes que constam no contrato/Pedido
de Adeséo.

Fevereiro 2010



